ZARZADZENIE NR 57/2009
STAROSTY TUCHOLSKIEGO
z dnia 4 grudnia 2009.

w sprawie wprowadzenia ,Instrukcji zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych w Starostwie Powiatowym
w Tucholi”

Na podstawie Art.36 ust 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity opublikowany w Dz.U. 2002 r. nr 101 p0z.926 ze zm.) w
zwiazku z §3 i §4 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia isystemy informatyczne sthuzace do przetwarzania danych osobowych
(Dz.U. Nr 100 poz.1024)

zarzadzam, co nastgpuje:

§ 1. 1. W celu uregulowania spraw zwigzanych z ochrong danych osobowych zgodnie
z wymaganiami wynikajacymi z obowiazujacych w tym zakresie przepiséw
wprowadzam ,Instrukcje zarzadzania systemem informatycznym sluzgcym
do przetwarzania danych osobowych w Starostwie Powiatowym w Tucholi”.
stanowiaca zalacznik do niniejszego zarzadzenia.

2. Dokument, o ktorym mowa w § 1 ust. 1, obowiazuje wszystkich pracownikow
zatrudnionych w Starostwie Powiatowym przy przetwarzaniu tych danych.

3. Postanowienia polityki bezpieczenstwa, w ktorych jest mowa o ,,pracownikach™:
stosuje si¢ odpowiednio takze do innych oséb urzedowo upowaznionych przez
Staroste do takiego dostgpu do zbiorow danych osobowych, ktéry umozliwia
dokladniejsze zapoznanie si¢ z tymi danymi, w szczegolnosci do oséb wdrazajacych
i konserwujacych systemy przetwarzania danych osobowych, oséb odbywajacych
w Starostwie aplikacje lub praktyke zawodowa albo szkolenie, studentow
zbierajacych materiaty do prac dyplomowych itp.

§2. Traci moc Zarzadzenie Starosty Tucholskiego Nr 29/2005 z dnia 21 pazdziernika
2005 r. w sprawie wprowadzenia ,,Instrukcji zarzadzania systemem informatycznym

shuzacym do przetwarzania danych osobowych w Starostwie Powiatowym w Tucholi”

§3. Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa
Informac;ji.

§ 4. Zarzadzenie wchodzi w zycie z dniem podjgcia.

STAROSTA/TUCHOLSKI

Piot éwir’tski



Zalacznik nr 1 do Zarzadzenia
Starosty Tucholskiego nr 5§7/2009
z dnia 4 grudnia 2009r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
W STAROSTWIE POWIATOWYM W TUCHOLI

§1.

INFORMACJE OGOLNE

Dane przetwarzane w systemie informatycznym Starostwa Powiatowego w Tucholi podlegaja
ochronie z uwagi na obowiazujace przepisy prawa. Zachowanie bezpieczenstwa systemow
informatycznych i danych w nich przetwarzanych jest wspolnym obowiazkiem wszystkich
uzytkownikow systemu informatycznego Starostwa. Niniejszy dokument reguluje sprawy
ochrony danych osobowych zawartych w systemie informatycznym — oraz zasady
zabezpieczenia dokumentéw elektronicznych eksploatowanych systemach informatycznych

Starostwa Powiatowego w Tucholi.

1. Systemy informatyczne Starostwa Powiatowego w Tucholi stuzg jedynie do
wykonywania zadan stuzbowych.

2. Dostgp do systemu informatycznego Starostwa Powiatowego w Tucholi jest
przyznawany pracownikom wylacznie na czas pozostawania w stosunku zatrudnienia.
Zakres dostepu do zasobow informatycznych wynika z zakresu czynnosci pracownika.

3. Niedozwolone jest wykorzystywanie dostgpu do przydzielonych im zasobow
informatycznych w celach sprzecznych z obowigzujacymi przepisami prawnymi.
Dotyczy to szczegdlnie przepisow zwigzanych z ochrong danych osobowych, débr
osobistych oraz ochrong wlasnosci intelektualnych.

4. Stuzbowe informacje, dokumenty i korespondencja stuzbowa, ktore sg przetwarzane w
systemach informatycznych sa wlasnoscig Starostwa Powiatowego w Tucholi.
Przetozeni majg prawo zazadac udostgpnienia ich tresci.

5. Niniejszy dokument jest w szczegblnosci zgodny z nastepujacymi aktami prawnymi:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. Nr
101, 22002 r., poz. 926),




2) ustawa o ochronie informacji niejawnych z dnia 22 stycznia 1999 r. (Dz. U. Nr 11, poz.

95 z pdzn. zm.),

3) rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnosé
funkcjonowania sa podstawowymi wymogami stawianymi wspoétczesnym systemom
informatycznym. Dokument ,.Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Starostwie Powiatowym w Tucholi", zwany dalej
»Instrukcja", wskazujacy sposob zabezpieczenia systemoéw informatycznych, przeznaczony
jest dla o0sdb zatrudnionych przy przetwarzaniu tych danych. ,Instrukcja" obowigzuje
wszystkich pracownikow, stazystow 1 praktykantow odpowiednio pracujacych lub
odbywajacych praktyke w Starostwie Powiatowym w Tucholi.

Potrzeba jego opracowania wynika z § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25
lutego 1999 roku w sprawie podstawowych wymagan bezpieczenstwa systemow 1 sieci
teleinformatycznych (Dz. U. Nr 18 p6z. 162) oraz § 3 i 4 rozporzadzenia Ministra Spraw
Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, p6z. 1024).

1. ,Instrukcja" okresla w szczegdlnoscei:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

2) stosowane metody i srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i
uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania;

5) sposob, miejsce i okres przechowywania:

a)elektronicznych nosnikéw informacji zawierajacych dane osobowe,

b) kopii zapasowych,

6) sposob zabezpieczenia systemu informatycznego przed dziatalnoscia ztosliwego

oprogramowania,



7) procedury w przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego,
8) procedury wykonywania przegladow i konserwacji systemow oraz nosnikoéw informacji
stuzacych do przetwarzania danych.

3.  Wrykonywanie postanowien tego dokumentu ma zapewni¢ wilasciwa reakcje, ocene i
udokumentowanie przypadkéw naruszenia bezpieczenstwa systemdw oraz zapewnié
wlasciwy tryb dziatania w celu przywrocenia bezpieczenstwa danych przetwarzanych w
systemie informatycznym Urzedu.

4. Administrator Danych, ktorym jest Starosta, swoja decyzja wyznacza Administratora
Bezpieczenstwa Informacji danych zawartych w systemach informatycznych Urzedu,
zwanego dalej ., Administratorem Bezpieczenstwa" oraz osobe upowazniona do
zastepowania ,,Administratora Bezpieczenstwa".

5.  ,,Administrator bezpieczenstwa" realizuje zadania w zakresie ochrony danych, a w
szczegblnoscei:

- ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych Urzedu,

- podejmowania stosownych dziatan zgodnie z niniejsza ,,Instrukcja" w przypadku wykrycia
nieuprawnionego dostgpu do bazy danych lub naruszenia zabezpieczenia danych
znajdujacych si¢ w systemie informatycznym,

- niezwlocznego informowania Administratora Danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych osobowych,

- nadzoru i kontroli systemow informatycznych stuzacych do przetwarzania danych
osobowych 1 0s6b przy nim zatrudnionych.

6. Osoba zastgpujaca Administratora Bezpieczenstwa powyzsze zadania realizuje
w przypadku nieobecnosci Administratora Bezpieczenstwa.

7. Osoba zastepujaca sktada Administratorowi Bezpieczenstwa sprawozdanie z

podejmowanych dziatan w czasie jego zastepstwa.

§2.

PRZYJMOWANIE I SZKOLENIE UZYTKOWNIKA SYSTEMU
INFORMATYCZNEGO STAROSTWA POWIATOWEGO W TUCHOLI

1. Szkolenie podstawowe dotyczace bezpieczenstwa danych informatycznych obejmuje
wszystkich pracownikow oraz 0s6b nowoprzyjetych do pracy w Starostwie Powiatowym w

Tucholi




2. Tematyka szkolen obejmuje:

1) przepisy 1 instrukcje wewnetrzne dotyczace ochrony danych archiwizacji zasobéw i
przechowywania nos$nikéw, niszczenie wydrukdw i zapisOw na nosnikach magnetycznych i
optycznych

2) Zakresy obowiazkow pracownikéw zwigzanych bezposrednio z bezpieczenstwem danych i

ochrong systemow na poszczegoélnych stanowiskach.

Przyjecie uzytkownika do systemu informatycznego Starostwa Powiatowego w Tucholi
polega na okresleniu przez administratora bezpieczenstwa tozsamosci osoby, nadaniu mu
odpowiedniego loginu i hasta i wskazaniu odpowiednich uprawnien w systemie
informatycznym. Login i hasto w zaleznosci od wymagan ustalonych w rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024) ustala Administrator
Bezpieczenstwa. Wszystkie loginy i hasta sa przekazywanie ustnie. Uzytkownik systemu nie
moze przekazywac innym osobom informacji o ww. uprawnieniach, hastach, loginach itp.
W czasie nieobecnosci pracownika uprawnienia, hasta i login do systemu musza by¢
przekazane ustnie osobie zast¢pujacej danego pracownika.

Po wygasnieciu zatrudnienia pracownika administrator danych oraz administrator
bezpieczenstwa odnotowuja wykreslenia uzytkownika z systemu informatycznego Starostwa
Powiatowego w Tucholi. Login i hasto takiego uzytkownika sa usuwane z systemu w sposob
uniemozliwiajacy jego odtworzenie.

Rozpoczecie pracy uzytkownika w systemie/aplikacji nastgpuje po poprawnym
uwierzytelnieniu uzytkownika (zalogowaniu si¢ do systemu /aplikacji).

Zakonczenie pracy uzytkownika w systemie /aplikacji nastepuje po wykonaniu procedury
zakonczenia pracy (wylogowaniu sie z systemw/aplikacji). Niedopuszczalne jest zakonczenie
pracy bez wykonania pelnej i poprawnej procedury zamknigcia lub przez wylaczenie napigcia
zasilajacego. Po zakonczeniu pracy pracownik porzadkuje swoje stanowisko pracy
wytaczajac mozliwosé dostepu oséb nieupowaznionym. Rozpoczynanie i zakonczenie pracy
systemu i aplikacji musi byé prowadzone zgodnie z instrukcja zawarta w dokumentacji

sytemu/aplikacji.



§3.
ZABEZPIECZENIA

Za biezace utrzymanie i prawidtowa eksploatacje systemow informatycznych stacji
roboczej odpowiada uzytkownik systemu. Wszelkie prace dotyczace instalacji,
aktualizacji, rekonfiguracji, deinstalacj¢ systemow informatycznych moga by¢
przeprowadzone tylko przez Informatyka. W wyjatkowych sytuacjach ww. prace moga
by¢ wykonane przez inng osobg¢ za pisemng zgoda Informatyka.

Instalacje nowego oprogramowania i poprawek (patchy) na serwerach Starostwa
Powiatowego w Tucholi wykonuje Informatyk.

Instalacj¢ nowego oprogramowania oraz poprawek na osobistych komputerach PC moze
wykonywa¢ informatyk. W przypadku samodzielnych instalacji, uzytkownik musi
powiadomié¢ administratora i uzyskaé jego pisemna zgodg¢ na jej przeprowadzenie.
Informatyk  starostwa zobowigzany jest do inwentaryzacji instalowanego
oprogramowania.

. Zakazuje si¢ instalowania i uzywania oprogramowania:

a) bez posiadania wymaganej przez producenta lub autora licencji

b) pochodzacego z nieznanego zrédta

¢) znos$nikow nie sprawdzonych programem antywirusowym

d) utrudniajacego prace innym uzytkownikom

e) wplywajacego negatywnie na pracg w sieci.

§4.

ZARZADZANIE HASEAMI

1. W celu ochrony systeméw informatycznych nalezy wykorzysta¢ wchodzace w ich
sklad mechanizmy zaréwno sprzgtowe jak i programowe. Uzytkownik systemu
informatycznego starostwa musi posiada¢ wlasny identyfikator i hasto dostepu.

2. Niedopuszczalne jest korzystanie z tego samego identyfikatora i hasla przez wigcej niz
jednego pracownika.

3. Niedopuszczalne jest uzywanie tego samego hasta do kilku ré6znych kont.

4. Niedopuszczalne jest wystgpowanie uzytkownikéw sytemu nie chronionych hastem.

5. Hasta wpisywane z klawiatury nie mogg pojawia¢ si¢ w formie jawnej na ekranie
monitorow. Wymagane sg hasta skladajace si¢ z co najmniej 8 znakéw bedacych

kombinacjg duzych i malych liter, cyfr i znakéw specjalnych.




6. Hasto nie powinno zawiera¢ zadnych informacji, ktére mozna kojarzy¢ =z

uzytkownikiem komputera np. nie moze bazowaé na danych osobistych uzytkownika
tj. nazwisko, inicjaty, imiona marka lub numer samochodu. Hasto rowniez nie moze
by¢ nazwa uzytkownika systemu, nazwa wlasng rzeczy, (nawet pisanym wspak), data
1 nie moze posiada¢ odpowiednika znaczeniowego w jezyku polskim i popularnych
jezykach obcych. Hasto nie moze byé sekwencja kolejnych liter z klawiatury np.
:asdfghjk” lub qwertyui”.

Hasta nalezy zmienia¢ nie rzadziej niz raz na 30 dni. W przypadku gdy istnieje
podejrzenie, ze hasto mogla pozna¢ osoba nieupowazniona uzytkownik zobowiazany
jest do natychmiastowej zmiany hasta.

Hasta stanowia tajemnicg. Nie nalezy ich zapisywac ani udostepnia¢ nikomu. Nalezy
pamigtac, ze kazdy z uzytkownikéw jest odpowiedzialny za operacje w systemach
informatycznych wykonywane z uzyciem identyfikatoréw i haset. Odchodzac od stacji
roboczej uzytkownik powinien zablokowal stacje¢ robocza np. poprzez hasto w

wygaszaczu ekranu.

§5.

SIEC INTERNET

Internet jest jednym z wazniejszych mediéw wykorzystywany do komunikacji

pomiedzy jednostkami administracji publicznej oraz petentami urzedu. Jednoczesnie jest

jednym z gléwnych zagrozen dla bezpieczenstwa systemu informatycznego. Dlatego zaleca

si¢ zachowanie szczegdlnej ostroznosci przy pracy z wykorzystaniem sieci internet i $ciste

stosowanie si¢ do ponizszych zasad.

1.

Zabronione jest korzystanie z ustug dostepu do internetu, w sposéb ktory narusza
przepisy krajowe i miedzynarodowe. Taki charakter ma na przyklad naruszenie
prywatnosci, praw autorskich, wlasnosci intelektualnej lub wszelkie uzycie, ktore
narusza prawa 0sob trzecich i/lub moze stuzy¢ dziatalnosci przestepcze;.

Internet jest siecig ogdlnie dostgpna, dlatego przy przesytaniu danych stuzbowych za
jego posrednictwem zaleca si¢ szyfrowanie informacji, w sposéb uniemozliwiajacy
ich odczytanie przez osoby niepowolane.

Dostep do Internetu z sieci Starostwa Powiatowego w Tucholi moze byé realizowany
tylko za posrednictwem routera dostgpowego. Zabronione jest uzywanie modemow
podtaczonych do komputeréw pracujacych w sieci, w celu zestawiania wyzej
wymienionych potaczen. Modemy mozna wykorzysta¢ jedynie do zestawiania

bezposrednich polaczen po uzyskaniu pisemnej zgody informatyka starostwa.



Zaleca si¢ wylaczenie opcji zapamigtywania identyfikatorow. haset i formularzy przez
przegladarki internetowe.

Korzystanie z serwisOw 1 zasobow internetowych dozwolone jest w zakresie
wykonywania zadan stuzbowych.

Zabrania sie¢ korzystania z ushug internetu dla celéw prywatnych. Wszelkie potrzeby
prywatnego skorzystania z takich ustug nalezy skonsultowa¢ z kierownikiem jednostki

lub naczelnikiem wydziatu i uzyska¢ zgodeg.

§6.

KORESPONDENCJA ELEKTRONICZNA
Uprawnionymi do obstugi giéwnego konta ogolnego e-mail oraz elektronicznej
skrzynki podawczej sa osoby upowaznione przez Starost¢ Tucholskiego. Pozostale
konta shluzbowe o adresach imiennych pracownikéw starostwa obstuguja osoby na
ktérych sa zatozone konta. Korzystanie z kont stuzbowych imiennych dozwolone jest
wylacznie w zakresie wykonywania zadan stuzbowych.
Zabrania si¢ otwierania zatacznikow poczty elektronicznej pochodzacej od nieznanych

nadawcow.

. Nie zaleca si¢ otwierania podejrzanych lub nieznanych zalacznikéw, dokumentow

elektronicznych np. z rozszerzeniami (exe, src, pif itp.).

Usluga poczty elektronicznej nie moze by¢ wykorzystywana do wysylania
wiadomosci o charakterze komercyjnym, reklam handlowych, ogloszen petycji o
prosb o podpisy oraz wiadomosci politycznych i religijnych — do oso6b, ktére sobie

tego nie zyczyly.

. Zabrania si¢ odpowiadania na niechciane wiadomosci (spam).

Dostep do skrzynki na serwerze powinien odbywac sie przez autoryzacj¢ hastem.
Postepowanie z poczta przychodzaca:
a) drukowac i sklada¢ na sekretariat starostwa wszystkie oficjalne pisma ktérych
nadawcg sa:
- jednostki organizacyjne Starostwa,
- urzedy panstwowe i samorzadowe,
- instytucje naukowe,
- firmy 1 przedsigbiorstwa,

- odbiorcy drewna,




- pozostale instytucje oraz osoby prywatne bezposrednio zwracajace

si¢ do starostwa.
b) zalaczniki w formie plikow mozna udostgpni¢ wlasciwym pracownikom przez:
- przeniesienie na ich serwer lokalny folder Company lub przestaé

poczta wewngetrzna.

§7.

SIEC LOKALNA

Zabrania si¢ podlaczania do sieci informatycznej Starostwa Powiatowego w Tucholi
innych komputeréw, pamieci USB 1 innych urzadzen informatycznych nie bedacych
wlasnoscia starostwa bez pisemnej zgody Informatyka.

Dostgp zdalny do sieci Starostwa Powiatowego w Tucholi moze by¢ realizowany
tylko z komputeréw posiadajacych odpowiednie 1 wlasciwie skonfigurowane
oprogramowanie. Minimalne wymagania dla komputeréw okresla kazdorazowo
informatyk.

Dostep zdalny do sieci Starostwa Powiatowego w Tucholi wymaga pisemnej i

elektronicznej autoryzacji wyznaczonej przez Informatyka.

§8.

OCHRONA ANTYWIRUSOWA

Nalezy stosowac takie systemy zabezpieczajace programy i bazy danych przed wirusami,

ktére nie dopuszczaja do zainfekowania a rownoczesnie posiadaja mozliwos¢ wykrywania

wirusow, trojandéw, snifferow itp. juz zagniezdzonych w systemie, usuwaja je i zabezpieczaja

przed wystapieniem nastgpnych.

Zmniejszenie ryzyka zarazenia wirusem systemow informatycznych wymaga przestrzegania

nastepujacych zasad:

1.

Kazdy komputer PC wpiety do sieci powinien posiada¢ aktywna ochrone
antywirusowa.
Skaner antywirusowy powinien pracowaé¢ w trybie skanowania plikdw 1 poczty w

czasie rzeczywistym.

3. Kazdy program antywirusowy powinien posiada¢ aktualng bazg¢ danych wirusow.

Uzytkownikom nie wolno wylacza¢ programu ochrony antywirusowej. Program
antywirusowy moze wyltaczy¢ jedynie administrator na czas przeprowadzania

czynnosci konserwacyjnych wymagajacych takiego postgpowania.



5. Nie mozna uruchamia¢ na komputerze dyskietek, ptyt lub innych elektronicznych
no$nikéw informacji nieznanego pochodzenia (pochodzacych z zewnatrz) bez
uprzedniego sprawdzenia tych no$nikdéw za pomoca programu antywirusowego. W
systemie informatycznym starostwa mozna uzywaé pamieci USB  wylacznie
zarejestrowane w metryczce stanowiska komputerowego.

6. Po kazdej naprawie i konserwacji komputera nalezy stosowac aktualnie najnowsze

wersje programow antywirusowych.

§9.

POSTEPOWANIE NA WYPADEK AWARII SYSTEMU
1. Kazda zauwazona awarie, ,,zawieszenie si¢” systemu oraz wszelkie niesprawne
dziatanie komputerow PC oraz sprzgtu peryferyjnego nalezy natychmiast zglosi¢ do
Informatyka.
2. Wszelkie postgpowanie w celu ustalenia ewentualnych przyczyn powstania awarii
oraz zlikwidowania jej skutkow lub ,,odwieszenia” systemu dokonuje Informatyk.
Zabrania si¢ wszystkim osobom podejmowania jakichkolwiek préb samodzielnej

naprawy systemu lub sprzetu.

§10.
MONITOROWANIE ZABEZPIECZEN

1. Do monitorowania systemu zabezpieczen, stosownie do swojego zakresu czynnosci
zobligowani sa:

a) Administrator Danych

b) Administrator Bezpieczenstwa Informacji

2. W ramach monitoringu nalezy przeprowadza¢ nastepujace dziatania:

a) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do odtworzenia
danych,

b) kontrola ewidencji nosnikow magnetycznych i optycznych,

c) sprawdzania czgstotliwosci zmian hasel,

3. Administrator Bezpieczenstwa sporzadza roczne plany kontroli zatwierdzone przez
Administratora Danych i zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartalnych
ocen stanu bezpieczenstwa danych osobowych.

4. Na podstawie zgromadzonych materiatow, o ktérych mowa w pkt. 3. Administrator

Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia Administratorowi Danych.




§11.
ARCHIWIZACJA DANYCH INFORMATYCZNYCH STAROSTWA
(KOPIE BEZPIECZENSTWA)

Informatyk starostwa zobowigzany jest do tworzenia kopii bezpieczenstwa danych

przetwarzanych w systemie informatycznym na serwerach starostwach i innych

nos$nikach danych. Serwery oraz poszczegélne stacje robocze powinny byc

zabezpieczone urzadzeniami podtrzymujacymi zasilanie (UPS), co umozliwi

funkcjonowanie systemu w przypadku awarii zasilania.

Informatyk tworzy nastepujace rodzaje kopii bezpieczenstwa:

a) kopia wszystkich system6w operacyjnych, aplikacji i baz danych serwerow —
wykonywana jest codziennie na dyskach twardych archiwizacyjnych serwera.

b) kopia dokumentéw elektronicznych stacji roboczych - wykonywana codziennie
na serwerze oraz na tasmach streamera

c) kopie partycji gtownych i systemow operacyjnych (tzw. ,lustra systemu”
poszczegdinych stacji roboczych - wykonywane sa raz na pét roku na

zewnetrzny dysk twardy.

. Uzytkownicy systemu informatycznego starostwa zobowiazani sa do przechowywania

wiasnych dokumentow elektronicznych typu pliki *.doc, *.xls., *.ppt itp wylacznie w
folderze Moje dokumenty. Powyzsze pliki sa automatycznie archiwizowane na
serwery starostwa codziennie przy logowaniu i wylogowaniu systeméw stacji
roboczych. Pozostale dokumenty elektroniczne i ustawienia systemowe stacji robocze;
podlegaja archiwizacji tylko w przypadku zgloszenia tego Informatykowi. Takie

zgloszenie jest odnotowywane metryczce stanowiska komputera.

. Kopie bezpieczenistwa powinny by¢ regularnie (nie rzadziej niz raz na 30 dni)

sprawdzane pod katem ich przydatnosci do odtworzenia danych w przypadku awarii

systemu.

. Nosniki informacji na ktérych sg skladowane informacje przechowuje si¢ w innych

pomieszczeniach niz pomieszczenia w ktoérych odbywa si¢ przetwarzanie informacji.
Kopia wszystkich danych informatycznych serwerdw oraz pozostale kopie
bezpieczenstwa przechowywane sg w sejfie ogniotrwalym. Ponadto informatyk
przekazuje raz w miesigcu kopie bezpieczenstwa danych do innego budynku

Starostwa tj. do Kancelarii Tajnej Starostwa.



§12.

NISZCZENIE WYDRUKOW I ZAPISOW NA NOSNIKACH MAGNETYCZNYCH

1. Nosniki magnetyczne (dyski twarde, pamieci USB przekazywane na zewnatrz
powinny by¢ pozbawione zapisow zawierajacych dane osobowe i inne niepubliczne
dokumenty elektroniczne. Niszczenie poprzednich zapisow powinno odbywac sie
poprzez nadpisanie informacji odpowiednim programem informatycznym.
2. Uszkodzone nosniki magnetyczne przed ich likwidacje nalezy fizycznie zniszczyé
(przeciaé, przetamac itp.).
3. Po wykorzystaniu wydruki komputerowe zawierajace dane osobowe i inne niejawne
informacje powinny by¢ niszczone poprzez niszczarke dokumentéw odpowiedniej
kategorii (DIN3).

§13.

ZABEZPIECZENIE POMIESZCZEN

Pomieszczenia, w ktérych stoi serwer zawierajacy dane osobowe sa zabezpieczone
poprzez wzmocnione drzwi, okna z roletami antywlamaniowymi oraz system
alarmowy i przeciwpozarowy.

Dostep do komputeréw, w ktorych sa przetwarzane dane osobowe powinien by¢
ograniczony. Dodatkowo komputer taki powinien by¢ usytuowany w taki sposob aby
nie bylo mozliwe przeczytanie wyswietlanych na monitorze danych przez osoby
niepowolane.

Po zakonczeniu pracy wszystkie pomieszczenia, w ktdrych przetwarza sig¢ te dane sa
zamykane. Klucze do pomieszczen przechowuje si¢ zgodnie z obowiazujacymi w
starostwie zasadami.

§14.

ZASADY POSTEPOWANIA NA WYPADEK POZARU, POWODZI,
INNYCH KLESK ZYWIOLOWYCH.

1.

Podstawowym obowiazkiem jest ratowanie zycia i nie narazanie na utrate zdrowia

pracownikow.




2. Wazne nosniki informatyczne (tasmy, dyski, i inne nosniki informatyczne zawierajace

skladowania systemow informatycznych, baz danych nosniki dystrybucyjne
oprogramowania itp.) nalezy spakowa¢ w niepalne, wodoodporne pojemniki i
niezwlocznie umiesci¢ je Kancelarii Tajnej Starostwa lub jesli jest to niemozliwe w

bezpiecznym miejscu.

. Jesli pozwola na to warunki — przenies¢ sprzet komputerowy w bezpieczne miejsce.

Po naprawieniu szkod i odtworzeniu sprzgtu komputerowego i oprogramowania
informatycznego odtwarza si¢ dane z zarchiwizowanych danych informatycznych

pozwalajace na ponowne podjecie zadan starostwa.

§15.

ZASADY POSTEPOWANIA NA WYPADEK KRADZIEZY, ZNISZCZENIA
SPRZETU.

W przypadku stwierdzenia kradziezy lub zniszczenia sprzgtu nalezy:

1.

3.

Zabezpieczy¢ stanowisko pracy tak, aby uniemozliwi¢ dalsze dziatania destrukcyjne
(wylaczy¢ komputer, zamknaé pomieszczenie itp.)

Jesli to mozliwe zabezpieczy¢ Slady przestgpstwa: opusci¢ pomieszczenie niczego nie
dotykajac, zastosowac wszystkie dostepne $rodki ochrony pomieszczen (kraty, zamki,
system alarmowys, itp.)

Niezwlocznie powiadomi¢ Informatyka i Naczelnika Wydzialu lub Staroste

Tucholskiego.
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