ZARZADZENIE NR 56/2009
STAROSTY TUCHOLSKIEGO
z dnia 4 grudnia 2009.

w sprawie wprowadzenia ,Polityki bezpieczenstwa przetwarzania danych
osobowych w Starostwie Powiatowym w Tucholi”

Na podstawie Art.36 ust 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity opublikowany w Dz.U. 2002 r. nr 101 p0z.926 ze zm.) w
zwigzku z §3 1 §4 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych 1 organizacyjnych, jakim powinny odpowiadad
urzadzenia isystemy informatyczne stluzace do przetwarzania danych osobowych
(Dz.U. Nr 100 poz.1024)

zarzadzam, co nastepuje:

§ 1. 1. W celu uregulowania spraw zwiazanych z ochrona danych osobowych zgodnie
z wymaganiami wynikajacymi z obowiazujacych w tym zakresie przepisow
wprowadzam ,.Polityke bezpieczenstwa przetwarzania danych osobowych w
Starostwie Powiatowym w Tucholi”, stanowiaca zatacznik do niniejszego zarzadzenia.

2. Dokument, o ktérym mowa w § 1 ust. 1, obowiazuje wszystkich pracownikow
zatrudnionych w Starostwie Powiatowym przy przetwarzaniu tych danych.

3. Postanowienia polityki bezpieczenstwa, w ktorych jest mowa o ,,pracownikach™:
stosuje si¢ odpowiednio takze do innych oséb urzegdowo upowaznionych przez
Starost¢ do takiego dostepu do zbioréw danych osobowych, ktéry umozliwia
doktadniejsze zapoznanie si¢ z tymi danymi, w szczegdlnosci do 0s6b wdrazajacych
1 konserwujacych systemy przetwarzania danych osobowych, oséb odbywajacych
w Starostwie aplikacj¢ lub praktyke zawodowa albo szkolenie, studentéw
zbierajacych materiaty do prac dyplomowych itp.

§ 2. Traci moc Zarzadzenie Starosty tucholskiego Nr 3/2005 z dnia 24 stycznia 2005 r.
w sprawie wprowadzenia ,,Polityki bezpieczenstwa przetwarzania danych osobowych

w Starostwie Powiatowym w Tucholi”

§ 3. Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa
Informacji.

§ 4. Zarzadzenie wchodzi w zycie z dniem podjecia.

STAROSYTA TPCHOLSKI

Pio ﬁski
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Wprowadzenie

Niniejszy dokument opisuje ogdlne reguly dotyczace bezpieczenstwa danych
osobowych zawartych w systemach informatycznych, rejestrach recznych w Starostwie
Powiatowym w Tucholi.

Opisane reguly okreSlajg granice dopuszczalnego zachowania wszystkich uzytkownikéw
systemow informatycznych oraz pracownikéw przetwarzajacych dane w systemie recznym.
Dokument zwraca uwage na konsekwencje, jakie moga ponosi¢ osoby przekraczajace
okreslone granice oraz procedury postgpowania dla zapobiegania i minimalizowania skutkow
zagrozen.

Dokument ,,Polityka bezpieczenstwa przetwarzania danych osobowych w Starostwie
Powiatowym w Tucholi” zwany dalej ,polityka bezpieczenstwa”, wskazuje sposob
postepowania w sytuacji naruszenia bezpieczenstwa danych osobowych przeznaczony jest dla
0s0b zatrudnionych przy przetwarzaniu danych.

Potrzeba jego opracowania wynika § 3 i 4 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (dz. U. Nr 100, poz. 1024).

1. Polityka bezpieczenstwa okresla tryb postepowania w przypadku, gdy:

a. stwierdzono naruszenie systemu informatycznego, w ktorym sg przetwarzane dane
osobowe,

b. stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dzialania programu lub jako$¢ komunikacji w sieci informatycznej moga
wskazywac na naruszenie zabezpieczen tych danych.

2. Polityka bezpieczenstwa obowiazuje wszystkich pracownikéw  Starostwa
Powiatowego Tucholi.

3. Wykonywanie postanowien tego dokumentu ma zapewnié wlasciwa reakcj¢, oceng
i udokumentowanie przypadkéw naruszenia bezpieczenstwa systemoéw oraz zapewnié
wlasciwy tryb dzialania w celu przywrdcenia bezpieczenstwa danych przetwarzanych
w Starostwie.

4. Administrator danych, ktérym jest Starosta, swoja decyzja wyznacza Administratora
Bezpieczenstwa Informacji danych osobowych, zwanego dalej Administratorem
Bezpieczefistwa oraz osobe upowazniong do zastepowania Administratora
Bezpieczenstwa.

5. Administrator Bezpieczenstwa realizuje zadania w zakresie ochrony danych,
w szczegOlnoscei:

a. opracowuje ochrony i bezpieczenstwa danych osobowych zawartych w
zbiorach systeméw informatycznych i w zbiorach recznych urzedu,

b. podejmowania stosownych dzialan zgodnie =z niniejsza polityka
bezpieczenstwa w przypadku wykrycia nieuprawnionego dostgpu do bazy
danych lub naruszenia zabezpieczenia danych osobowych znajdujacych sie
w systemach informatycznych i pozostatych zbiorach,

c. niezwlocznego informowania Administratora danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych
osobowych,




d. nadzoru i kontroli systeméw informatycznych stuzacych do przetwarzania

danych osobowych i 0s6b przy nim zatrudnionych.

6. Osoba zastgpujaca Administratora Bezpieczenstwa powyzsze zadania realizuje
w przypadku nieobecnosci Administratora Bezpieczenstwa.

7. Osoba zastepujaca sktada Administratorowi Bezpieczenstwa relacj¢ z podejmowanych
dziatan w czasie jego zastgpstwa.

Niniejszy dokument jest zgodny z ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002, Nr 101, poz. 926 z p6zn. zm.).

Rozdzial 1
Opis zdarzen naruszajacych ochron¢ danych osobowych

1. Podziat zagrozen:

1)

2)

3)

/e o

o

zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu) ich
wystepowanie moze doprowadzi¢ do utraty integralnosci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu, cigglos¢ systemu zostaje
zaktocona, nie dochodzi do naruszenia poufnosci danych,

zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatorow,
administratora, awarie sprzgtowe, btedy oprogramowania), moze dojs¢ do
zniszczenia danych, moze zosta¢ zaktdocona cigglos¢ pracy systemu, moze
nastapi¢ naruszenie poufnosci danych,

zagrozenia Swiadome, zamierzone i celowe — najpowazniejsze zagrozenia
naruszenia poufnosci danych (zazwyczaj nie nast¢puje uszkodzenie
infrastruktury technicznej i zakldcenie ciaglosci pracy).

Zagrozenia te mozemy podzieli¢ na:

nieupowazniony dostep do systemu z zewnatrz (wlamanie do systemu),
nieupowazniony dostep do systemu z jego wnetrza,

nieuprawniony przekaz danych,

pogorszenie jako$ci sprzgtu i oprogramowania,

bezposrednie zagrozenie materialnych sktadnikéw systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sa dane osobowe to
gléwnie:

a.

sytuacje losowe lub nieprzewidywalne oddziatywanie czynnikéw zewnetrznych
na zasoby jak np. wybuch gazu, pozar zalanie, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowe;j itp.,
niewlasciwe parametry srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od uderzen przemystowych,

awarie sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne
dzialanie w kierunku naruszenia ochrony danych, a takze niewlasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu,
ktéra zapewnia ochrong zasobdw lub inny komunikat o podobnym znaczeniu,
jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujace na zaklocenia systemu lub inng nadzwyczajng i niepozadana
modyfikacje w systemie,



f.  naruszenie lub proba naruszenia integralnosci systemu lub bazy danych
W systemie,

g.  stwierdzone proby lub modyfikacje danych lub zmiany w strukturze danych bez
odpowiedniego upowaznienia,

h.  niedopuszczalna manipulacja danymi osobowymi w systemie,

i.  ujawnienie osobom nieupowaznionym danych osobowych lub objetych
tajemnicg procedur ochrony przetwarzania albo innych strzezonych elementéw
systemu zabezpieczen,

j. praca w systemie lub w jego sieci komputerowej wskazujaca nieprzypadkowe
odstepstwa od zatozonego rytmu pracy, wskazujaca na przetamanie lub
zaniechanie ochrony danych osobowych — np. praca przy komputerze lub w sieci
osoby, ktéra nie jest formalnie dopuszczona do jego obstugi, sygnal
0 uporczywym nieautoryzowanym logowaniu itp.,

k. ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw.
.,bocznej furtki”,

l.  podmienienie lub zniszczenie nos$nikbw z danymi osobowymi bez
odpowiedniego upowaznienia lub w sposdb niedozwolony, skasowanie lub
skopiowanie danych osobowych,

m. razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie si¢ przed opuszczeniem
stanowiska pracy, pozostawienie danych w drukarce, na ksero, nie zamkniecie
pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.)

Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci

w zakresie zabezpieczenia danych osobowych (otwarte szafy, biurka, regaty,

urzadzenia archiwalne i1 inne) na nosnikach tradycyjnych tj. na papierze (wydrukach),

kliszy, folii, zdjgciach, dyskietkach w formie niezabezpieczonej itp.

Rozdzial 2
Zabezpieczenie danych osobowych

Administratorem danych osobowych zawartych i przetwarzanych w systemach

informatycznych 1 recznych Starostwa Powiatowego w Tucholi jest Starosta.

Administrator danych osobowych jest zobowiazany do zastosowania $rodkow

technicznych i organizacyjnych zapewniajacych ochron¢ przetwarzanych danych

w systemach informatycznych Starostwa, a w szczegdlnosci:

a. zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,

b. zapobiegaé przed zabraniem danych przez osobg nieupowazniona,

c. zapobiegaé przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

Do zastosowanych srodkéw technicznych nalezy:

a. przetwarzanie danych osobowych w wyznaczonych pomieszczeniach polozonych
w strefie administracyjnej,
zabezpieczenie wejsécia do pomieszczen, o ktorych mowa w punkcie a,

c. szczegolowe zabezpieczenie centrum przetwarzania danych (komputer centralny,
serwerownia) poprzez zastosowanie systemu kontroli dostepu,

d. wyposazenie pomieszczen w szafy dajace gwarancj¢ bezpieczenstwa
dokumentacji.



4. Do zastosowanych srodkow organizacyjnych naleza przede wszystkim zasady:

a. zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,

b. przeszkolenie 0sob, o ktorych mowa w punkcie a, w zakresie bezpiecznej obstugi
urzadzen i programdw zwiazanych z przetwarzaniem i ochrong danych osobowych,

c. kontrolowanie otwierania i zamykania pomieszczen, w ktoérych sa przetwarzane
dane osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobe, ktora
rozpoczyna prac¢ oraz zamknieciu pomieszczenia przez ostatnia wychodzaca
osobg.

5. Niezaleznie od niniejszych zasad opisanych w dokumencie ,,Polityka Bezpieczenstwa
przetwarzania danych osobowych w Starostwie Powiatowym w Tucholi” w zakresie
bezpieczenstwa majg zastosowanie wszelkie wewngtrzne regulaminy lub instrukcje
dotyczace bezpieczenstwa ludzi i zasoboéw informacyjnych oraz indywidualne zakresy
czynnos$ci 0sob zatrudnionych przy przetwarzaniu danych osobowych w systemie.

6. Wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe oraz opis systemow
informatycznych i recznych Starostwa Powiatowego w Tucholi i ich zabezpieczen
zawiera zalacznik nr 1 do niniejszego dokumentu.

Rozdzial 3
Kontrola przestrzegania zasad zabezpieczania danych osobowych

1. Administrator danych lub osoba przez niego wyznaczona, ktéra jest Administrator
Bezpieczenstwa sprawuje nadzor nad przestrzeganiem zasad ochrony danych
osobowych wynikajacych z ustawy o ochronie danych osobowych oraz zasad
ustanowionych w niniejszym dokumencie.

2. Administrator Bezpieczenstwa sporzadza roczne plany kontroli zatwierdzone przez
Staroste i zgodnie z nimi przeprowadza kontrole oraz dokonuje rocznych ocen stanu
bezpieczenstwa danych osobowych.

3. Na podstawie zgromadzonych materiatow, o ktérych mowa w ust. 2 Administrator
Bezpieczenstwa sporzadza sprawozdania roczne i przedstawia Administratorowi
danych.

Rozdzial 4
Postepowanie w przypadku naruszenia ochrony danych osobowych

1. W przypadku stwierdzenia naruszenia:

zabezpieczenia systemu informatycznego,

technicznego stanu urzadzen,

zawartosci zbioru danych osobowych, takze rejestréw recznych,

ujawnienia metody pracy lub sposobu dziatania programu,

jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych danych,

innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (pozar,
zalanie).

oo o

=

Osoba zatrudniona przy przetwarzaniu danych osobowych jest obowiqzana powiadomié
o tym fakcie Administratora Bezpieczenstwa!

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub osoby
przez niego upowaznionej, nalezy powiadomi¢ bezposredniego przetozonego.



3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

a. niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych
skutkéw zaistnialego naruszenia, o ile istnieje taka mozliwos¢, a nast¢gpnie
uwzgledni¢ w dzialaniu réwniez ustalenie przyczyn i sprawcow,

b. rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

c. zaniechal - o ile to mozliwe — dalszych planowanych przedsiewzieé, ktore wigza
si¢ z zaistnialym naruszeniem i moga utrudni¢ udokumentowanie i analize,

d. podjaé stosowne dzialania, jesli =zaistnialy przypadek jest okreslony
w dokumentacji systemu operacyjnego, dokumentacji bazy danych lub aplikacji
uzytkowej,

e. podjaé inne dzialania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawow 1 komunikatow towarzyszacych
naruszeniu,

f. zastosowac si¢ do innych instrukcji i regulaminéw, jesli odnosza si¢ one do
zaistniatego przypadku,

g. udokumentowac wstepnie zaistniale naruszenie,

h. nie opuszczaé¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub osoby upowaznione;.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych
Administrator Bezpieczenstwa lub osoba go zastepujaca:

a. zapoznaje si¢ z =zaistniala sytuacja 1 dokonuje wyboru metody dalszego
postepowania majac na uwadze ewentualne zagrozenia dla prawidlowosci pracy
urzedu,

b. moze zada¢ dokladnej relacji z zaistnialego naruszenia od osoby powiadamiajacej,
jak réowniez od kazdej osoby, ktéra moze posiada¢ informacje zwigzane
z zaistnialym naruszeniem,

c. rozwaza celowos¢ i potrzebe powiadamiania o zaistniatym fakcie Administratora
danych,

d. nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba ze specjalistami
spoza urzedu.

5. Administrator Bezpieczenstwa dokumentuje zaistnialy przypadek naruszenia oraz
sporzadza raport wg wzoru stanowigcego zalacznik nr 2, ktéry powinien zawierac
w szczegblnoscei:

a. wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb

zaangazowanych lub odpytanych w zwiazku z naruszeniem,

b.  okresSlenie czasu, miejsca naruszenia i rodzaju naruszenia,

c.  wyszczegolnienie wzigtych faktycznie pod uwage przestanek do wyboru metody

postepowania i opis podjetego dzialania,

d.  wstepna ocen¢ wystapienia naruszenia,

e.  ocen¢ przeprowadzonego postepowania wyjasniajacego.

6. Raport, o ktéorym mowa w ust. 5 Administrator Bezpieczefistwa niezwlocznie
przekazuje Administratorowi danych, a w przypadku jego nieobecnosci osobie
uprawnione;j.

7. Po wyczerpaniu niezbednych s$rodkéw doraznych po zaistniatym naruszeniu
Administrator Bezpieczenstwa zasigga niezbednych opinii 1 proponuje postgpowanie
naprawcze, w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z
zabezpieczen oraz terminu wznowienia przetwarzania danych.




Zaistniate naruszenie moze sta¢ si¢ przedmiotem szczegdétowej zespotowe] analizy
prowadzonej przez Kierownictwo urzedu, Administratora Bezpieczenstwa Informacji,
Pelnomocnika ds. Informacji niejawnych.

. Analiza, o ktérej mowa w ust. 8, powinna zawiera¢ wszechstronng ocen¢ zaistnialego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsigwzieé
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec
podobnym naruszeniom w przysziosci.

Rozdzial 5
Postanowienia koncowe

Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczegolnosci nie powiadomila odpowiedniej osoby
zgodnie z okreslonym zasadami, a takze gdy nie zrealizowata stosownego dzialania
dokumentujacego ten przypadek, wszczyna si¢ postepowanie dyscyplinarne.
. Administrator Bezpieczenstwa zobowigzany jest prowadzi¢ ewidencje osob, ktore
zostaly zapoznane z niniejszym dokumentem i zobowiazuja si¢ do stosowania zasad
W nim zawartych wg wzoru stanowiacego zalacznik nr 3 do niniejszego dokumentu.
Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu moga byé potraktowane jako cigzkie naruszenie obowigzkow
pracowniczych, w szczegdlnosci przez osobe, ktéra wobec naruszenia zabezpieczenia
systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie
powiadomita o tym Administratora Bezpieczenstwa.
Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926) oraz mozliwosci wniesienia wobec
niej sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.
. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity
Dz. U. z 2002, Nr 101, poz. 926), rozporzadzenia Ministra Spraw Wewngtrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr. 100, poz 1024) oraz rozporzadzenie Ministra Sprawiedliwosci
z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego przygotowania systemow
sieci do przekazywania informacji —~ do gromadzenia wykazoéw polaczen
telefonicznych i innych przekazéw informaciji oraz sposobow zabezpieczania danych
informatycznych (Dz. U. Nr 100, poz. 1023).
. Niniejsza ,,Polityka bezpieczenstwa przetwarzania danych osobowych w Starostwie
Powiatowym w Tucholi” wchodzi w zycie z dniem podpisania jej przez Staroste.






